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Cyber -
Schutz -
Versicherung

Kein Unternehmen kann Cyber Schutz Risiken
ausschliefden !

Aber die finanziellen Risiken absichern !
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Cyber Attacken

eine unterschatzte Bedrohung

Ohne den Computer kann heute kein Unternehmen mehr arbeiten. Dabei sind sich viele des
steigenden Risikos durch Cyber Attacken bewusst. Doch kaum einer denkt iiber die entsprechende
Absicherung nach

Warum sollte sich jemand bei uns einhacken ?

Dafiir ist unser Unternehmen doch zu klein ist oft die Meinung. Dies kann schwerwiegende Folgen
haben. Mittlerweile sind Schadenprogramme , flichendecken im Einsatz”.

Auch bei ,kleinen,, und mittelstandigen Unternehmen nehmen die Schaden zu.

Die finanziellen Risiken sind hierbei enorm hoch. Damit diese nicht die Existenz eines
Unternehmens bedrohen ist eine Absicherung erforderlich.

Fakten zur Cyber — Kriminalitat

44,7 Mrd. Euro 1 Mio.

Computer sind in Deutschland bereits von

Schaden verursachtenCyber-Attacken im Jahr Kriminellen gekapert worden.2

2015 allein in Deutschland.!

88 % Unachtsamkeit ist mit
das groBte Risiko flir einen Hackerangriff.?

40% 89%

derdeutschen Unternehmen waren 2015 der Deutschen schatzen das Risiko, dass deutsche
von einer Cyber-Attacke betroffen.3 Unternehmen Opfer einer Cyber-Attacke werden, als hoch
ein.3

949, 250 Mio.

der deutschen Unternehmen sind nicht Schadprogramme gibt es weltweit.2
gegen Cyber-Risiken versichert.2

1 Statista: ,Schadenssummen durch Computerkriminalitdt im Unternehmen in Deutschland im Jahr 2015“ (in Millarden Euro); 2016
2 GDV; 2013
3 KPMG: , e-Crime Computerkriminalitat in der deutschen Wirtschaft 2015“; 2015

... das versichern wir lhnen !
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Die Leistungen der Cyber - Schutz Versicherung

@ Drittschaden

Anspriiche Dritter nach einer Verletzung des Datenschutzes ,der Datenvertraulichkeit oder IT Sicherheit. Dieses
gilt nicht nur fir Vermdgensschaden, sondern auch fiir Personen- und Sachschaden.

0 Eigenschaden

Die Wiederherstellung von Daten und Programmen. Optional deckt die Cyber - Versicherung Computerbetrug,
Ertragsausfall oder Mehrkosten ab.

@ Serviceleistungen

IT Dienstleitungen, anwaltliche telefonische Rechtsberatung sowie ReputationsmafRnahmen und
Krisenmanagement

Cyber-Versicherung Kompakt Cyber-Versicherung
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Eigenschaden Serviceleitungen
Drittschiaden Eigenschaden Serviceleitungen

Cyber Versicherug — Kompakt
Versicherungsschutz bei Eigenschaden:
o Ubernahme der Kosten, die durch die Wiederherstellung von Daten und Programmen entstehen.
. Versicherungsschutz bei Schaden durch Computerbetrug
o Mitversicherung von Mehrkosten nach einem Cyber-Angriff fiir IT und Telekommunikation.
Serviceleistungen:
° Ubernahme der Kosten zur Schadenermittlung bei einem begriindeten Verdacht fiir einen Eigenschaden.

(IT-Dienstleister). Stellt der Dienstleister fest, dass kein versicherter Schaden vorliegt, Ubernahme von zwei
Tagessatze fiir die aufgewendeten IT-Dienst-/ Forensikleistungen.

° Mitversichert ist eine anwaltliche telefonische Rechtsberatung. Auch bereits vorsorglich, beim Vorwurf der
Verletzung einer Vorschrift des Strafrechts. Ubernahme der Verfahrens- und Anwaltskosten.

o Bei einer Cyber-Bedrohung/-Erpressung Abwehr der akuten Bedrohungslage durch einen IT-Dienstleister
Krisenberatung und -management sowie Versicherungsschutz fiir den unterstiitzenden Einsatz lhrer
Mitarbeiter.

Erweiterter Versicherungsschutz durch Cyber Schutz Versicherung

Hoéhere Versicherungssummen:

Eigenschaden:

o Schaden durch Bedienfehler von Mitarbeitern sind versichert.

o Der Ersatz von Ertragsausfall oder Mehrkosten im Falle einer Betriebsunterbrechung sind als zusatzliche
Module wahlbar.

Drittschaden:

° Versicherungsschutz besteht fiir Personen-, Sach- und Vermoégensschaden aufgrund einer Verletzung des
Datenschutzes, der Datenvertraulichkeit oder IT-Sicherheit.

o Mitversichert sind Vertragsstrafen durch Verletzung von Kreditkartenverarbeitungsvereinbarungen und
Verletzung von vertraglichen Vertraulichkeits-, Geheimhaltungs- und Datenschutzvereinbarungen.

o Versicherungsschutz im Falle der unbeabsichtigten Veroffentlichung von digitalen Medieninhalten

... das versichern wir lhnen !
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Die Cyber Schutzversicherung im Uberblick

Versicherungsschutz bei Anspriichen Dritter

Personen-, Sach- und Vermogenschaden als Folge von

Datenschutzverletzungen x v
Datenvertraulichkeitsverletzungen % v
IT-Sicherheitsverletzungen x v

Versicherungsschutz bei Eigenschaden

Schaden durch Bedienfehler von Mitarbeitern % v
Ertragsausfall oder Mehrkosten *x v
Wiederherstellung von Daten und Programmen v v
Mehrkosten IT und Telekommunikation v v
Computerbetrug v v

Serviceleistungen

Kosten flrIT-Dienst- und Forensikleistungen

v v
beiVerdacht eines Schadens

Benachrichtigungskosten v v
Kosten fiir Krisenmanagement und i -
ReputationsmaBnahmen

Kosten bei einer Cyber-Bedrohung/-Erpressung v v
Cyber-Rechtsschutz v v

Versicherungsschutz gemal folgenden Bedingungen
Cyber Versicherung Kompakt (CVK 2016); Stand 01.2017
Cyber Versicherung (CV 2016); Stand 01.2017

Gursch & Schmidt Assekuranzmakler GmbH
Buro Dresden
Wirzburger StraBe 14; 01187 Dresden
Telefon : 0351/ 4759870

e-mail : dresden@gursch-schmidt.de
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